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ги св

ои пе
рсона

льны
е дан

ные!
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Катег
ории

 перс
онал

ьных
 данн

ых :
•

Общи
е

•
Спец

иаль
ные 

•
Биом

етрич
еские

•
Набо

р циф
р
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Спец

иаль
ные к

атего
рии п

ерсон
альн

ых да
нных

К спе
циал

ьным
 катег

ория
м пер

сонал
ьных

 
данн

ых от
носят

ся:
-расо

ваяи
лина

цион
альна

япри
надле

жнос
ть,

-пол
итич

еские
взгля

ды,
-рел

игиоз
ныеи

фило
софс

киеу
бежд

ения,
-сост

ояни
ездо

ровь
яипр

.
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Специ
альны

ек
атегор

ии
персо

нальн
ых

данны
ххара

ктери
зуют

наши
взгляд

ы,убе
ждени

я,
миров

оззре
ние,

они
опред

еляют
нашу

прина
длежн

ость
коп

редел
енным

социа
льным

групп
ам,с

остоян
иезд

оровь
я.Да

нная
катего

рия
персо

нальн
ых

данны
хо

браба
тывае

тся
с

письм
енног

осогл
асия,

если
иное

неоп
редел

ено
други

миза
конам

и.
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Биом
етрич

еские
 перс

онал
ьные

 данн
ые

Биом
етрич

еские
персо

наль
ные

данн
ыеп

редст
авляю

т
собо

йсве
дени

яо
наши

хби
ологи

чески
хосо

бенно
стях.

Эти
данн

ыеу
никал

ьны,
прин

адлеж
атто

лько
одно

муче
ловек

уи
никог

дане
повто

ряют
ся.

Биом
етрич

еские
данн

ыеза
ложе

ныв
насо

трож
дени

я
само

йпр
ирод

ой,о
нин

икем
непр

исваи
вают

ся,э
топр

осто
закод

иров
анная

инфо
рмац

ияо
челов

еке,
котор

уюл
юди

научи
лись

считы
вать.
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К био

метри
чески

м пер
сонал

ьным
 данн

ым о
тнося

тся:
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Набо

р циф
р как

 перс
онал

ьные
 данн

ые:
-ном

ер и с
ерия 

паспо
рта, 

-стр
ахово

й ном
ер ин

диви
дуаль

ного 
лицев

ого 
счет

а (СН
ИЛС)

, 
-инд

ивид
уальн

ый но
мер н

алого
плат

ельщ
ика (И

НН), 
-ном

ер ба
нковс

кого 
счет

а, 
-ном

ер ба
нковс

кой к
арты

.
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http:/
/перс

онал
ьные

данны
е.дет

и/ Big D
ata ил

и Бол
ьшие

 данн
ые

Кажд
ое на

ше де
йстви

е, сов
ерша

емое
 

в сет
и Инт

ернет
, оста

вляет
 

опред
еленн

ый ци
фров

ой сл
ед:

-фот
ограф

ии в 
соци

альн
ых се

тях; 
-выс

казы
вания

 на ф
орум

ах;
-«лай

ки» н
овост

ей;
-инф

орма
ция о

 посе
щенн

ых са
йтах,

 
о сов

ерше
нных

 поку
пках,

 о 
геогр

афич
еском

 мест
орасп

олож
ении 

и пр. Боль
шие д

анны
е исп

ользу
ются

 для:
 

-
напра

влени
я адр

есной
 рекл

амы;
 

-
при п

рием
е на р

аботу
9



1
0

Как з
ащит

ить э
лектр

онны
е устр

ойств
а 

от вр
едон

осны
х про

грамм
?

•
Устан

овите
 спец

иаль
ные 

почто
вые ф

ильтр
ы и 

антив
ирусн

ые пр
ограм

мы. 
Они м

огут п
редот

врати
ть 

как п
рямы

е ата
ки 

злоум
ышле

ннико
в, так

 и 
атаки

, испо
льзую

щие 
вред

оносн
ые пр

илож
ения.

•
Систе

матич
ески 

пров
еряйт

е 
свои 

дома
шние

 комп
ьюте

ры 
на на

личи
е вир

усов.



Как з
ащит

ить э
лектр

онны
е устр

ойств
а 

от вр
едон

осны
х про

грамм
?

•
Испо

льзуй
те

тольк
о

лице
нзион

ные
прогр

аммы
.

Чаще
всего

вирус
ами

быва
ют

зараж
ены

пира
тские

копии
прогр

амм.
•

Испо
льзуй

те
пров

еренн
ые

сайты
.

•
Дела

йте
резер

вную
копию

важн
ыхда

нных
.

•
Пери

одич
ески

меня
йтеп

арол
и

от
элект

ронн
ой

почты
,

соци
альн

ыхсе
тей,ф

орум
ови

пр.
1
5



http:/
/перс

онал
ьные

данн
ые.де

ти/
Как з

ащит
ить э

лектр
онны

е устр
ойств

а от в
редо

носны
х про

грамм
?

•
Испо

льзуй
те то

лько 
слож

ные п
ароли

, 
разны

е для
 разн

ых уч
етны

х зап
исей 

и 
серви

сов. 
•

Пери
одич

ески 
меня

йте п
ароли

 от 
элект

ронн
ой по

чты, 
соци

альн
ых се

тей, 
фору

мов и
 пр. 

•
Завед

ите с
ебе д

ва ад
реса 

элект
ронн

ой 
почты

 —ча
стны

й, дл
я пер

еписк
и 

(прив
атны

й и м
алои

звест
ный, 

котор
ый 

вы ни
когда

 не пу
блику

ете в
 

обще
досту

пных
 исто

чника
х), и 

публи
чный

 —дл
я отк

рыто
й 

деяте
льно

сти (ф
орум

ов, ч
атов 

и так
 

далее
). 

1
6



Прав
ила с

остав
лени

я над
ежны

х пар
олей

•
Наде

жный
 паро

ль до
лжен

:
–сос

тоять
 из 8–

16 си
мвол

ов;
–вкл

ючат
ь в се

бя бу
квы, 

цифр
ы и с

пециа
льны

е сим
волы

;
–вкл

ючат
ь в се

бя си
мвол

ы в в
ерхне

м и н
ижне

м рег
истре

.
•

Не сл
едует

 испо
льзов

ать с
лова,

 слов
осоче

тания
, а та

кже к
омби

нации
, 

котор
ые м

ожно
 легко

 угад
ать.

•
Целе

сообр
азно 

испол
ьзова

ть дв
ухэта

пную
 ауте

нтиф
икаци

ю с п
омощ

ью 
моби

льно
го тел

ефон
а.

•
Для к

аждо
го акк

аунта
 необ

ходим
о име

ть св
ой па

роль
.

•
Необ

ходим
о мен

ять п
ароли

 ко вс
ем ак

каунт
ам ра

з в 3–
6 мес

яцев.
•

При с
толкн

овени
и с по

пытк
ой вз

лома
 одно

го из
 акка

унтов
 необ

ходим
о 

поме
нять 

парол
и на в

сех а
ккаун

тах.
1
7



Спосо
бы со

ставле
ния на

дежно
го пар

оля
•

Для п
олуче

ния с
ложн

ого, н
о лег

ко за
поми

нающ
егося

 паро
ля мо

жно и
споль

зоват
ь люб

ое 
слово

, заш
ифро

вав е
го с п

омощ
ью од

ного 
из сл

едую
щих м

етодо
в:

•
•• Тра

нсли
тера

ция. Е
сли в

зять 
любо

е сло
во ру

сског
о язы

ка и н
абрат

ь его
 на кл

авиат
уре 

с лат
инско

й рас
кладк

ой, то
 полу

чится
 бесс

мысл
енное

 соче
тание

 симв
олов

. Нап
риме

р, 
RJYU

HTUF
WBZ 

—это
 слов

о «ко
нгрег

ация»
. К со

жале
нию, 

этот м
етод 

плохо
 подх

одит 
для 

устро
йств 

с вир
туаль

ной к
лави

атуро
й, где

 отсу
тству

ет дв
ойная

 подп
ись к

лави
ш.

•
•• См

ещен
ие по

 клав
иату

ре. Ес
ли пр

и нап
исани

и сло
ва ка

ждый
 раз с

меща
ться 

по 
клави

атуре
 на од

ну кл
авиш

у вле
во, м

ы исп
ользу

ем пр
осто

е сме
щени

е, нап
риме

р, 
ВПЬЦ

Щ —
это с

лово
 «арб

уз». Е
сли м

енять
 напр

авлен
ие см

ещен
ия по

 или 
проти

в 
часов

ой ст
релки

, мы 
испол

ьзуем
 слож

ное с
меще

ние, н
априм

ер ЛП
ТВЛП

Р —э
то сл

ово 
«бара

бан».
•

•• Акр
оним

. Есл
и взя

ть пе
рвые

 букв
ы сло

в из и
звест

ной ф
разы

, то м
ы пол

учаем
 

акрон
им, ко

торы
й мож

но ис
поль

зоват
ь в ка

честв
е пар

оля. Н
априм

ер, М
ДСЧП

КНВШ
З —

это п
ервы

е две
 стро

ки из
 рома

на А.
С. Пу

шкин
а «Ев

гений
 Онег

ин».
•

•• Изв
естн

ые по
следо

вате
льно

сти. 
Также

 для с
 оста

влени
я пар

оля м
ожно

 
испол

ьзова
ть пе

рвые
 букв

ы изв
естны

х пос
ледо

вател
ьност

ей сл
ов. Н

априм
ер, 

ЯФМ
АМИИ

АСОН
Д —э

то дв
енадц

ать м
есяце

в. Вс
егда 

можн
о усл

ожни
ть 

после
дова

тельн
ость,

 напр
имер

 изме
нив н

аправ
лени

е и ве
личи

ну ша
га. 

ДОАИ
АФНС

ИММ
Я —э

то по
следо

вател
ьност

ь мес
яцев 

наобо
рот и

 чере
з оди

н.
1
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Спосо
бы со

ставле
ния н

адежн
ого па

роля
•

Чере
дован

ия си
мвол

ов. Л
юбой

 паро
ль мо

жно у
слож

нить,
 доба

вив 
после

дова
тельн

ость 
цифр

 или 
знако

в, кот
орые

 можн
о чер

едов
ать с

 
заши

фров
анны

м сло
вом. 

Напр
имер

, П1А
2Р3О

4Л5Ь
6.

•
Псев

догра
фика

. Дос
таточ

но сл
ожны

й, но
 хоро

шо за
поми

нающ
ийся 

парол
ь мож

но со
здать

 с пом
ощью

 псев
догра

фики
 —ис

поль
зован

ия 
симв

олов
 шриф

та дл
я соз

дани
я гра

фиче
ских 

изобр
ажен

ий. Н
априм

ер 
набор

 симв
олов

 _>(0:
o:0)<

_ пох
ож на

 коша
чью м

ордо
чку.

•
Чтобы

 сдел
ать н

адеж
ный п

ароль
, необ

ходим
о исп

ользо
вать 

неско
лько 

разли
чных

 видо
в шиф

рован
ия. В

озьм
ем сл

ово П
АРОЛ

Ь, тр
ансли

терир
уем 

—GF
HJKM

, доб
авим

 чере
з одн

у бук
ву ше

сть ц
ифр, 

но в 
обрат

ном п
оряд

ке 
—G6

F5H4
J3K2M

1, а т
еперь

 поме
няем

 циф
ры че

рез о
дну н

а 
соотв

етств
ующи

е им 
симв

олы —
G6F%

H4J#K
2M!.

•
Одну

 и ту 
же си

стему
 шиф

рован
ия мо

жно и
споль

зоват
ь для

 разн
ых 

парол
ей, до

бави
в сис

тему 
инде

ксов,
 напр

имер
: ПАР

ОЛЬM
AIL.R

U, 
ПАРО

ЛЬGM
AIL.C

OM, П
АРОЛ

ЬVK.C
OM.

•
Это с

ущес
твенн

о упр
остит

 проц
едуру

 запо
мина

ния п
ароле

й и сд
елает

 их 
доста

точно
 наде

жным
и и б

езопа
сным

и.
1
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Сохр
ани п

ароль
 в тай

не

Отве
ты по

дрост
ков н

а воп
рос: «

Дава
л ли 

ты ко
гда-н

ибудь
 паро

ль от
 свое

го акк
аунта

в соц
иаль

ной с
ети и

ли эл
ектро

нной
 почт

ы?», 
% 

(выб
орка 

—по
дрост

ки, по
льзую

щиес
я инт

ернет
ом)

2
0



1
7

Как о
бщат

ься в
 Сети

?
1. Ста

райте
сь не

 выкл
адыв

ать в
 Инте

рнет 
личн

ую 
инфо

рмац
ию (ф

отогр
афии

, вид
ео, Ф

ИО, д
ату 

рожд
ения,

 адре
с дом

а, ном
ер шк

олы, 
телеф

оны и
 

иные
 данн

ые) и
ли су

щест
венно

 сокр
атите

 объе
м 

данн
ых, к

оторы
е пуб

ликуе
те в И

нтерн
ете.

2. Не 
выкл

адыв
айте 

личн
ую ин

форм
ацию

 (совм
естны

е 
фото

граф
ии, в

идео
, ины

е дан
ные) 

о ваш
их др

узьях
 в 

Интер
нет б

ез их
 разр

ешен
ия. П

режд
е чем

 разм
естит

ь 
инфо

рмац
ию о 

друзь
ях в С

ети, у
знайт

е, не 
возра

жают
 ли 

они, ч
тобы

 вы в
ылож

или д
анны

е.
3. Не 

отпра
вляй

те св
ои пе

рсона
льны

е дан
ные, 

а 
также

 свои
 виде

о и ф
ото л

юдям
, с ко

торы
ми вы

 
позна

коми
лись

 в Ин
терне

те, те
м бол

ее ес
ли вы

 не 
знает

е их в
 реал

ьной
 жизн

и.
4. Пр

и общ
ении

 с дру
гими 

поль
зоват

елям
и ста

райте
сь 

быть
 вежл

ивым
и, дел

икатн
ыми,

 такти
чным

и и 
друж

елюб
ными

. Не п
ишит

е груб
остей

, оско
рбле

ний, 
матер

ных с
лов –

читат
ь так

ие вы
сказы

вания
 так ж

е 
непри

ятно,
 как и

 слыш
ать.



5. Ста
райте

сь не
 реаги

роват
ь на о

бидн
ые ко

ммен
тарии

, 
хамс

тво и
 груб

ость 
други

х пол
ьзова

телей
. Всег

да 
пыта

йтесь
 улад

ить к
онфл

икты
 с пол

ьзова
телям

и мир
ным 

путем
, пере

веди
те вс

е в ш
утку и

ли пр
екрат

ите о
бщен

ие с 
агрес

сивн
ыми 

поль
зоват

елям
и. Ни

 в кое
м слу

чае н
е 

отвеч
айте 

на агр
ессию

 тем ж
е спо

собом
.

6. Есл
и реш

ить п
робл

ему м
ирны

м пут
ем не

 удал
ось, 

напиш
ите ж

алоб
у адм

инис
трато

ру са
йта, п

отреб
уйте 

забло
киров

ать о
бидч

ика.
7. Есл

и адм
инис

трато
р сай

та от
казал

ся ва
м пом

очь, 
прекр

атите
 поль

зоват
ься т

аким
 ресу

рсом
 и уда

лите 
оттуд

а 
свои

 данн
ые.

8. Не 
испол

ьзуйт
е Сет

ь для
 расп

ростр
анени

я 
сплет

ен, уг
роз и

ли ху
лиган

ства.
9. Не 

встре
чайте

сь в р
еальн

ой жи
зни с

 онла
йн-зн

аком
ыми 

без р
азреш

ения 
роди

телей
 или 

в отс
утств

ие вз
росл

ого 
челов

ека. Е
сли в

ы хот
ите в

стрет
иться

 с нов
ым и

нтерн
ет-

друго
м, по

стара
йтесь

 пойт
и на в

стреч
у в со

пров
ожде

нии 
взрос

лого,
 кото

рому
 вы д

оверя
ете.

2
2
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•
http:/

/перс
онал

ьные
данны

е.дет
и/

Как з
ащит

ить п
ерсон

альн
ые да

нные
 в Се

ти?
1.Ог

ранич
ьтео

бъем
инфо

рмац
иио

себе,
наход

ящей
сяв

Интер
нете.

Удали
тели

шние
фото

граф
ии,в

идео
,адр

еса,
номе

рате
лефо

нов,
дату

рожд
ения,

сведе
нияо

родн
ыхи

близк
ихии

нуюл
ичную

инфо
рмац

ию.
2.Не

отпра
вляй

теви
део

ифо
тогра

фии
людя

м,с
котор

ыми
вып

ознак
омил

ись
в

Интер
нете

инез
наете

ихвр
еальн

ойжи
зни.

3.О
тправ

ляя
кому-

либо
свои

персо
наль

ные
данн

ые
или

конф
иден

циал
ьную

инфо
рмац

ию,у
беди

тесь
втом

,что
адрес

ат—
дейст

вител
ьнот

от,за
когос

ебяв
ыдае

т.
4.Ес

лив
сети

Интер
нетк

то-то
проси

тпр
едост

авить
ваши

персо
наль

ные
данны

е,
напри

мер,
место

жител
ьства

илин
омер

школ
ы,кл

асса
иные

данны
е,по

совет
уйтес

ьс
роди

телям
иили

взрос
лым

челов
еком,

котор
омув

ыдов
еряет

е.
5.Исп

ользу
йтет

олько
слож

ныеп
ароли

,разн
ыедл

яраз
ныху

четны
хзап

исей
исер

висо
в.

6.Ста
райте

сьпе
риод

ическ
имен

ятьп
ароли

.
7.Зав

едите
себе

дваа
дреса

элект
ронн

ойпо
чты—

частн
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